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LA THEMATIQUE DU MOIS:
Les entreprises et leurs prestataires de service Cyber

Nous verrons ensemble comment choisir son prestataire et également pourquoi il est important de
garder un certain controle sur ses activités. Nous finirons par quelques exemples et conseils.

Choisir son prestataire

Choisir son prestataire de service cyber n’est pas une mince affaire car ils sont nombreux sur le marché.
Mais alors comment faire pour savoir si I'un est meilleur que I'autre ?

Le plus souvent, en fait, on ne parlera pas de meilleur mais de plus adapté. Comme pour n’importe quel
autre prestataire, votre choix doit d’abord prendre en considération plusieurs éléments comme vos
besoins, sa réputation et son expérience ou encore ses tarifs.

Dans un cadre plus spécifiguement Cyber, il est également important de bien prendre en compte la
maniére dont votre prestataire remplit ses obligations juridiques, que ce soit, par exemple, dans le
domaine du RGPD que dans celui de I’'hébergement de vos données.

Et surtout, parce que les cyber-attaques (rappelons-le encore une fois) n’arrivent pas qu’aux autres, vous
devrez faire attention a la facon dont votre prestataire entend gérer les incidents cyber, en terme de
temps de réponse ou de qualité de la remédiation.

Vous 'aurez compris, il n’est pas aisé de choisir un bon prestataire de service cyber. Cela requiert une
vrai étude en interne pour bien cerner vos besoins, et une prospection sérieuse pour trouver celui qui
pourra y répondre.

Gérer son prestataire

Une fois le choix du prestataire effectué, les clauses du contrat devront correspondre aux besoins que
vous avez définis et surtout bien circonscris. Par exemple, si vous cherchez un prestataire pour gérer
uniquement un seul des progiciels que vous utilisez, il n’est peut-étre pas utile qu’il ait acces librement
a I'ensemble de votre cartographie informatique. Plus que dans d’autres domaines, en matiere

numérique, la mission du prestataire détermine ses accés et ses restrictions.



Communiquer régulierement avec son prestataire

f\/ous allez lui confier I'accés de données, souvent sensibles, mais il ne faut pas oublier que ces donnég
restent votre propriété et que vous demeurez responsable de l'utilisation qui en est faite. Vous devez
donc régulierement vous assurer de la maniere dont elles sont stockées et de ce qu’en fait votre
prestataire. Une communication entre vos services est donc incontournable. Ce n’est pas une surveillance
tatillonne qui doit s’instaurer, mais plutét une maniéere de collaborer efficacement en ayant toujours le
Qouci d’un traitement optimum de vos données. /

Quelques exemples

Un point doit étre bien compris : votre prestataire, quelque soit son sérieux et son expérience, n’est
pas a I'abri lui non plus d’'une cyberattaque... Ses activités doivent donc s’inscrire en pleine cohérence
avec votre propre stratégie de sécurité informatique. Voici quelques exemples d’attaques souvent liées
au prestataire cyber :

- le défacement de site internet : c’est une attaque qui consiste a hacker un site web de maniere a
modifier les pages, le plus souvent celle d’accueil. Dans la plupart des cas, le site internet est hébergé
chez un prestataire de service ;

- 'attaque XSS (Cross-Site Scripting) : c’est une attaque qui exploite les vulnérabilités des applications
web en injectant un code malicieux. Cette attaque vise a voler des données sensibles. Tout comme le
défacement, ces applications web sont souvent hébergées chez des prestataires ;

- I'attaque sur la supply chain (chaine d’approvisionnement): elle vise a compromettre un tiers,
comme un fournisseur de logiciel ou un prestataire, afin de cibler la victime finale.

Cette liste d’attaques est évidemment pas exhaustive.

CONCLUSION

(asélection et la gestion d’un prestataire de service en cybersécurité est finalement tout aussi compl}a
que de recruter un bon employé. Les conséquences d’une décision trop rapide ou mal calibrée peut avoir
des conséquences lourdes et le choix d’'une entreprise prestataire doit étre fait avec sérieux et prudence.
Ce n’est pas toujours facile et c’est pourquoi 'ANSSI a rédigé une liste des prestataires qualifiés afin de¢
vous aider dans vos démarches.

Ce gu’il faut retenir : Faire confiance a son prestataire n’en exclut pas le controle.
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